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1. Загальна інформація 

 

Форма навчання Денна Заочна 

Статус ОНД- – Обов’язкова навчальна дисципліна 

Обсяг в кредитах ЄКТС 6  

Обсяг в годинах за 

навчальним планом, 

разом: 

в тому числі: 

180  

лекції: 48  

практичні заняття:   

лабораторні заняття: 32  

семінари:   

самостійна робота: 100  

Форма підсумкового 

контролю 

Екзамен/диф.залік. 

Курсовий проєкт  

 Дисципліну викладають Викладач: проф. Ковальчук Л.В. 

e-mail: lyudmila.kovalchuk@donntu.edu.ua 

 

Передумови для вивчення дисципліни: перелік дисциплін, які мають бути вивчені 

раніше: Вища математика, Програмування, Теорія ймовірностей та математична статистика 

Основи інформаційної безпеки, Методи та засоби криптографічного захисту інформації, 

Інформаційно-комунікаційні системи, Захист операційних систем. 

 

 

2. Мета вивчення навчальної дисципліни 

Метою вивчення навчальної дисципліни є опанування методами та засобами технічного 

захисту інформації, підготовка фахівців, здатних розробляти і використовувати технології 

інформаційної та/або кібербезпеки. 
 

 

Загальні компетентності:  

ІК. Здатність розв’язувати складні спеціалізовані задачі та практичні проблеми у галузі 

забезпечення інформаційної та/або кібербезпеки, що характеризується комплексністю та 

неповною визначеністю умов. 

ЗК 1.Здатність застосовувати знання у практичних ситуаціях. 

ЗК.2. Знання та розуміння предметної області та розуміння професії.  

ФК 2. Здатність до використання інформаційно- комунікаційних технологій, сучасних методів i 

моделей інформаційної безпеки та/або кібербезпеки. 

ФК 3. Здатність до використання програмних та програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-телекомунікаційних (автоматизованих) системах 

ФК 10. Здатність застосовувати методи та засоби криптографічного та технічного захисту 

інформації на об'єктах інформаційної діяльності. 

 

Програмні результати навчання:  

ПК4. аналізувати, аргументувати, приймати рішення при розв’язанні складних 

спеціалізованих задач та практичних проблем у професійній діяльності, які характеризуються 

комплексністю та неповною визначеністю умов, відповідати за прийняті рішення 
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ПК6. критично осмислювати основні теорії, принципи, методи і поняття у навчанні та 

професійній діяльності. 

ПК19. застосовувати теорії та методи захисту для забезпечення безпеки інформації' в 

інформаційно-телекомунікаційних системах 

ПК 47. вирішувати задачі захисту інформації, що обробляється в інформаційно-

телекомунікаційних системах з використанням сучасних методів та засобів криптографічного 

захисту інформації 

ПК 48. виконувати впровадження та підтримку систем виявлення вторгнень та 

використовувати компоненти криптографічного захисту для забезпечення необхідного рівня 

захищеності інформації в інформаційно-телекомунікаційних системах 

 

3. Очікувані результати навчання 

 

Результатами навчання є оволодіння практичними навичками з проведення процедур 

криптографічного захисту інформації, застосування криптографічних протоколів, застосування 

концептуальних знань з навчальних дисциплін загальної підготовки для засвоєння дисциплін 

професійної підготовки.  

В цілому результатами вивчення даної дисципліни є оволодіння методами та засобами 

технічного захисту інформації, підготовка фахівців, здатних розробляти і використовувати 

технології інформаційної та/або кібербезпеки. 

 

 

4. Засоби діагностики результатів навчання 

Поточний контроль здійснюється під час проведення практичних занять і має на меті 

перевірку рівня підготовленості студента до виконання конкретної роботи. Форма проведення 

поточного контролю – усна бесіда за результатами виконання практичних робіт. 

Підсумковий контроль проводиться з метою оцінювання результатів навчання та 

визначається підсумками результатів виконання та захисту практичних робіт по кожній зі 

змістовних тем. 

Підсумковий семестровий контроль – іспит. 

 

5. Критерії оцінювання результатів навчання 

Критерії оцінювання мають формулювати порядок оцінювання під час поточного 

контролю (за результатами практичних, лабораторних, семінарських занять та виконання 

індивідуальних або групових завдань) та підсумкового контролю. 

 

Лр

1 

Лр 

2 

Лр 

3 

Лр 

4 

Лр 

5 

Лр 

6 

Лр 

7 

Лр 

8 

Поточни

й 

контроль 

Екза

мен 

Макс

ималь

ний 

бал  

5 5 5 5 5 5 5 5 40 60 100 

3 3 3 3 3 3 3 3 24 84 
 

Примітка: 1) Пр1, Пр2 і т.д практичні   роботи;  
 Сз1, Сз2   і т.д семінарські  заняття; 

2) У числівнику максимальний бал – при своєчасному та правильному виконанні, у знаменнику – мінімальний (при 

правильному, але несвоєчасному виконанні) 
В оцінку поточного контроля з виконання лабораторних робіт включено контрольні та поточні опитування 

 

Контроль виконання курсового проекту включає поточний контроль за виконанням 

розрахунків та захист перед комісією. Оцінка виконання та захисту курсового проекту 

проводиться за 100-бальною шкалою. 
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Приклад розподілу балів, які отримують студенти за виконання курсового 

проекту  
Пояснювальна записка Захист роботи Сума 

 40 60 100 

Захист роботи має на увазі наявність презентації (10 балів) та доповіді (до 50 балів) 

 

Результати підсумкового контролю оцінюються за 100-бальною шкалою та 

чотирибальною («відмінно», «добре», «задовільно», «незадовільно»). 

 

Відповідність між шкалами встановлюється наступним чином: 

Оцінка 

За 100-бальною шкалою Для екзамену 

90-100 відмінно 

74-89 добре 

60-73 задовільно 

0-59 незадовільно 

 

6.  Програма навчальної дисципліни 

 

6.1. Основні теми дисципліни 

 

Ном. 

п\п 

Назва  Лекції //теми Код 

Тема 1. Алгебраїчний апарат, що використовується при побудові криптографічних систем. 

1 Лекція 1.Множини, відображення, операції. Алгебраїчні структури з однією 

операцією та їх властивості. Теорема Лагранжа. 
Л.1/1 

2 Лекція 2.Циклічна група та її властивості. Відображення груп, їх властивості.  Л.1/3 

3 Лекція 3. Алгебраїчні структури з двома операціями та їх властивості. 

Характеристика кільця. Мультиплікативна група кільця. Гомоморфізми кілець, 

їх властивості. 

Л.1/5 

4 Лекція 4 Кільце лишків, його властивості. Мультиплікативна група кільця 

лишків. Конгруенції та їх властивості. Розв’язування конгруенцій. Квадратичні 

лишки та нелишки. Обчислення квадратних коренів за модулем 

Л.1/7 

Тема 2. Симетричні криптосистеми та протоколи. 

5 Лекція 5 Симетричні алгоритми шифрування: DES, ГОСТ, інші алгоритми. Л.2/1 

6 Лекція 6. Малоресурсні алгоритми шифрування. Шифр PRESENT. Інші 

малоресурсні алгоритми. 
Л.2/3 

7 Лекція 7. Протоколи розподілу секрету, що використовують Китайську теорему 

про лишки. 
Л.2/5 

Тема 3. Асиметричні та гібридні криптографічні системи та протоколи. 

8 Лекція 8. Однобічні функції та важкорозв’язувані задачі. Приклади однобічних 

функцій, їх властивості. Задача факторизації. Задача DLP та задача Діффі-

Геллмана, зв’язок між ними.  

Л.3/1 

9 Лекція 9. Протокол Діффі-Геллмана встановлення спільного ключа. Атаки на 

протокол. Геш-функції, їх властивості. Алгоритми цифрового підпису. 
Л.3/3 

10 Лекція 10. Протокол встановлення ключів TLS_SSL. Аналіз його складових. Л.3/5 

11 Лекція 11. Гібридний алгоритм встановлення спільного ключа. ДСТУ 

9041:2020. 
Л.3/7 

Тема 4. Протоколи доведення без розголошення. 

12 Лекція 12. Означення протоколу доведення без розголошення. Повнота, Л.4/1 
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коректність, відсутність розголошення, стимулятор, екстрактор. Печера Алі-

Баби. Протокол Шнора. 

13 Лекція 13. Протоколи доведення квадратичності та неквадратичності. Протокол 

доведення знання квадратного кореня у кільці лишків. Протоколи доведення 

знання значення поліному в точці. 

Л.4/3 

Тема 5. Протоколи консенсусу, що використовуються у Блокчейн-технологіях. 

14 Лекція 14. Децентралізовані мережі. Спроби створити цифрову валюту та 

проблеми, що при цьому виникають. Використання геш-функцій для побудови 

блокчейну. 

Л.5/1 

15 Лекція 15. Протокол консенсусу Proof-of-Work. Особливості протоколу, його 

корисні риси та недоліки. Атаки на протокол та способи захисту від атак. 
Л.5.3 

16 Лекція 16. Протокол консенсусу Proof-of-Stake. Особливості протоколу, його 

корисні риси та недоліки. Атаки на протокол та способи захисту від атак. 
Л.5/5 

17 Лекція 17. Інші протоколи консенсусу на блокчейні. Протоколи консенсусу на 

блокграфах 

Л.5/7 

   

 

 

6.2. Теми практичних (семінарських) занять 

Проведення лабораторних занять не передбачено навчальним планом дисципліни 

 

6.3. Теми практичних робіт 

№ з/п Назва теми Кількість 

годин 

1 Лабораторна робота №1 (ЛР 1/2). Розв’язок задач на основні алгебраїчні 

структури, арифметичні операції та теорему Лагранжа.  

4 

2 Лабораторна робота №2 (ЛР 1/6). Розв’язок задач на основні властивості 

циклічних груп. Розв’язок задач на основні алгебраїчні структури з двома 

операціями та відображення груп і кілець.  

4 

3 Лабораторна робота №3 (ЛР 2/2). Розв’язок задач на розв’язування 

конгруенцій та обчислення квадратних коренів за модулем.  

2 

4 Лабораторна робота №4 (ЛР 2/6). Розв’язок задач на обчислення 

раундового перетворення алгоритму PRESENT.   

4 

5 Лабораторна робота №5 (ЛР 3/4). Розв’язок задач на обчислення спільного 

ключа у протоколі Діффі-Геллмана та на побудову/перевірку цифрових 

підписів.  

4 

6 Контрольна робота за Темами 1-3 2 

7 Лабораторна робота №6 (ЛР 4/2). Розв’язок задач на використання 

протоколу Шнорра доведення знання експоненти. Побудова стенограми 

протоколу, побудова екстрактора.  

4 

8 Лабораторна робота №7 (ЛР 5/2). Розв’язок задач на побудову протоколу 

розподілу секрету, що використовує Китайську теорему про лишки. 

4 

9 Лабораторна робота №8 (ЛР 5/6). Розв’язок задач на обчислення 

імовірності генерації блоків та імовірності успіху атаки подвійної витрати.  

2 

10 Контрольна робота за темами 4-5 2 

... Усього годин  32 

 

6.4. Самостійна робота 
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№ з/п Назва теми Кількість годин 

1 Тема 1. Алгебраїчний апарат, що використовується при 

побудові криптографічних систем 

30 

1.1 Тема 2. Симетричні криптосистеми та протоколи 15 

1.2 Тема 3. Асиметричні та гібридні криптографічні системи 

та протоколи. 

15 

2 Тема 4.  Протоколи доведення без розголошення  20 

 Тема 5. Протоколи консенсусу, що використовуються у 

Блокчейн-технологіях. 

20 

  Усього годин  100 

 

6.5. Індивідуальні та/або групові завдання 

У рамках курсу студенти виконують курсовий проект з дисципліни. Тематика роботи: 

«Побудова оцінок імовірності атаки на протоколи консенсусу Proof-of-Stake та Proof-of-Work 

для різних параметрів блокчейн-мережі та різних додаткових умовах». 

 

Варіанти завдань обираються згідно номеру в журналі Обліку успішності студентської групи. 

 

Оцінка виконання та захисту курсової роботи проводиться за 100-бальною шкалою. 

 

 

7. Література 

7.1. Основна 

4. Ковальчук Л.В., Яремчук Ю.Є. Прикладна алгебра. Частина 1. Основи абстрактної алгебри 

: навчальний посібник / Л.В. Ковальчук, Ю.Є. Яремчук. – Вінниця : ВНТУ, 2015. – 99 с. 

2. Вербицький О. В. Вступ до криптології / О.В. Вербицький– Львів: Видавництво науково-

технічної літератури, 1998. – 247 с. 

3. Л. Ковальчук, С. Конюшок, Н. Кучинська. Прикладна алгебра: основні поняття алгебри та 

теорії чисел. Навчальний посібник. 2010. 181 стор. 

4. Л. Ковальчук., А. Кудін, Н. Кучинська. Математичні аспекти теорії блокчейн. Навчальний 
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